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OBIJETIVO

Garantizar la proteccion de los activos de UC-United Capital Puesto de Bolsa, S.A. (en lo adelante “United
Capital”) que sean accesibles porlos proveedores,asicomo mantener un nivelapropiado de seguridad de
la informaciény la entrega delservicio acorde con los acuerdos porsus terceras partes.

ALCANCE.

Proveedores de serviciosy terceros relacionados que brindan sus servicios en UC- United Capital Puesto
de Bolsa.

1. DESARROLLO DE LA POLITICA

1.11

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

En las situaciones en que se requiera contratar servicios de resguardo de activos de informacion,
tales como servicios de hosting e infraestructura, plataforma tecnoldgica, DataCenters vy
procesamiento, almacenamiento de informacion fisica o digital, entre otros, se debera verificar
gue el proveedor cuenta con mecanismos y controles de seguridad adecuados, los que deberan
tener, a lo menos, el mismo estandar que los existentes en estaInstitucion.

Los proveedores sélo podran desarrollar para United Capital aquellas actividades cubiertas bajo
contrato de prestacidn de servicios. De este modo, se entendera que todas las actividades
desarrolladas para United Capital por personal que pertenece a empresas proveedoras se
encuadran en los contratos de provision de servicios que vinculan a United Capital con estos
proveedores.

La empresa proveedora proporcionara a United Capital en caso de cambios de personal los
perfiles, funcionesy responsabilidades asociados al servicio provisto, e informara puntualmente
de cualquier cambio (alta, baja, sustitucion o cambio de funciones o responsabilidades) que se
produzcaen dicha relacion.

Las actividades desarrolladas por el personal pertenecienteaempresas proveedoras se realizardn
de acuerdo con lo establecido en el correspondiente contrato de servicios, asicomo a las normas
y procedimientos establecidos atal efecto entre United Capital y el proveedor.

El proveedordeberdasegurar que todo su personal tiene la formacién y capacitacidon apropiada
para el desarrollo delservicio propuesto, tanto a nivel especifico en las materias correspondientes
a la actividad asociada a la prestaciéon del servicio como de manera transversal en materia de
seguridad de la informacion, para lo cual debera asegurarse, al menos, de que todo el personal
asociado al servicio conoce y se compromete acumplir las presentes Politicas de Seguridad .

Se deberarealizar una evaluacién de riesgos de seguridad asociados al servicio entregado por el
proveedor, con la finalidad de identificar brechas que puedan ser potenciales vulnerabilidades
gue expongan la continuidad operativa de los procesos o puedan daiiar la imagen Institucional,
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1.1.7

1.1.8

1.1.9

1.1.10

1.1.11

1.1.12

1.1.13

1.1.14

1.1.15

1.1.16

para lo cual el area requirente en conjunto con el Encargado de Seguridad de la Informacidn,
deberan realizar este analisis previo a la contratacidn del servicio o adquisicién del producto.

En caso de incumplimiento de cualquiera de estas obligaciones, United Capital se reserva el
derecho de excluir a dicho personal de los accesos respectivos paralas labores realizadas a favor
de United Capital, debiendo el proveedor sustituir de inmediato al indicado personal; asimismo,
United Capital se reserva el derecho de adoptar las medidas sancionadoras que se considere
pertinentes contra el proveedor en cuestidon y que se aplicardn en base a la cldusula de
penalizacion establecida en el contrato de servicios suscrito, pudiendo UC llegar a la resolucion
de la relaciéon contractual sin responsabilidad para esta ultima. Asimismo, United Capital se
reserva la potestad de incluir los incidentes de seguridad en los certificados de ejecucién de
servicios que las empresas adjudicatarias pudieran solicitar.

Cualquiertipo de intercambio de informacidn que se produzca entre United Capital y las empresas
proveedoras se entenderd que hasido realizado dentro del marco establecido por el contrato de
provisién de servicios correspondiente,de modo que dichainformacién no podraser utilizada en
ningun caso fuerade dicho marco, ni para fines diferentes alos asociados a dicho contrato.

De forma genérica, los activos incluyen toda forma de informacion, ademas de las personasy la
tecnologia que soportan los procesos de informacién.

Para los casos de desarrollo de sistemas de informacién para United Capital la Institucién, se
deberaconsiderarlarevision de los productos elaborados a partir de revisiones técnicas por parte
del Departamento de Tecnologia.

Para los casos que los sistemas de informacidn sean expuestos a la red de Internet, se deberd
considerar ademas la ejecucidn de pruebas de seguridad que permitan garantizar
razonablemente la confidencialidad, integridad y disponibilidad de los datos manipulados en el
sistema.

El acceso fisico por parte de los proveedoresalos activos de informacién deberd ser controladoy
supervisado por personal del departamento de tecnologia.

En las dreas protegidas o de alto riesgo, se deberan estable cer procedimientos documentados
formales que tengan porobjeto gestionarlaformaen que se realizaradn los trabajos en suinterior,
el que deberd contar con medidas de registro de proveedores, como también controles
detectivos, preventivos y correctivos.

Los proveedores podran accederen forma remota a los activos tecnolégicos de United Capital a
través de herramientas de conexién remota o Red Privada Virtual (VPN), cuando ello fuere
necesario para el cumplimiento de las obligaciones que emanan del contrato de servicios.

En cualquier caso, todos los accesos seran gestionados por el Departamento de Tecnologia y
autorizado por Seguridad de la informacién y sélo podra tener porfinalidad dar soporte a equipos
tecnoldgicos o sistemas de informacion, revisar errores de funcionamiento o prestar servicios de
seguridad y/o monitoreo.

Se deberd implementar controles que permitan limitar su acceso, registrar acciones para
seguimientoy/o, supervisarvisualmente eltrabajo realizado.
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1.1.17 Deberd existir un registro de los accesos que se han realizado a través de las herramientas

sefialadas en el parrafo primero de este apartado para efectos de trazabilidad y posterior revision
encaso de serrequerido.

2. CONFIDENCIALIDAD DE LA INFORMACION

211

2.1.2

213

2.1.4

2.1.5

2.1.6

2.1.7

2.1.8

2.1.9

El personal externo quetengaacceso ainformacién de United Capital deberd considerar que dicha
informacién, por defecto, tiene el caracter de confidencial. Sélo se podrd considerar como
informacién no confidencialaquella informacién de United Capital a la que haya tenido acceso a
través de los medios de difusidn publica de informacién dispuestos atal efecto por United Capital.
El personal externo que tenga acceso a informacién de United Capital evitara la revelacién,
modificacién, destrucciéon o mal uso de la informacién cualquiera que sea el soporte en que se
encuentre contenida.

El personal externo que tengaacceso ainformacién de United Capital estara sujetoalos acuerdos
de confidencialidad y no debera compartir ningtin tipo de informacion de caracter confidencial de
UC, salvo que esté debidamente autorizado por esta.

El personal externo que tenga acceso a informacién de United Capital minimizara el nimero de
informes en formato papelque contenganinformacién confidencial y se mantendran los mismos
enlugar seguroy fueradelalcance de terceros.

En relacidn con la utilizacidn de agendas de contactos, de las herramientas ofimaticas dispuestas
por United Capital, el personal Unicamente introducird datos personales como nombre y
apellidos, las funciones o puestos desempefiados, asi como la direccidn postal o electrénica, y
teléfono.

Ningun colaborador en proyectos, trabajos puntuales, etc., debera poseer, para usos no propios
de su responsabilidad, material o informacién propia o confiada de United Capital.

En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el empleado
de la empresaproveedorade servicios entre en posesion de informacién confidencial contenida
en cualquier tipo de soporte, debera entenderse que dicha posesidn es estrictamente temporal,
con obligacién de secreto y sin que ello le confiera derecho alguno de propiedad o copia sobre
dicha informacion. Asimismo, el empleado debera devolver el o los soportes mencionados,
inmediatamente después de lafinalizacién de las tareas que han originado el uso temporalde los
mismosy, en cualquier caso, ala finalizacién de la relacién contractual entre el proveedory United
Capital. La utilizacién continuada de la informacién en cualquier formato o soporte distinta a la
pactaday sin conocimiento de United Capital no supondrd, en ninglin caso, una modificacidon de
este punto.

Todas las obligaciones sobre los acuerdos de confidencialidad continuardn vigentes 5afios tras la
finalizacidn de las actividades en United Capital.

Cuandola VPN o cualquier otro tipo de conexidn con una tercera parte represente un riesgo para
la integridad y confidencialidad de lainformacién de United Capital, se procedera ala desconexidn
y se notificara por las vias correspondientes las causas que originaron la misma, y en ninglin caso
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2.1.10

2.1.11

se podra restablecer dicha conexién a menos que sea presentada la evidencia de que fue
eliminada la causa que origino dicha desconexién.

El proveedor sélo podra crear ficheros temporales que contengan datos de cardacter personal
cuando sea necesario para el desempefio de su trabajo. Estos ficheros temporales nunca seran
ubicados en unidades locales de disco de los puestos de trabajo y deben ser destruidos cuando
hayan dejado de ser Utiles para la finalidad para la que se crearon.

Los dispositivos tecnolégicos, tales como discos duros, pendrive u otros que contengan datos de
caracter personal de clientes, relacionados o terceros, deberan almacenarse enun lugar de acceso
restringido y solo otorgar acceso al personal autorizado.

3. INTERCAMBIO DE INFORMACION

3.1.1
3.1.2

Ninguna personadebe ocultar o manipular su identidad en ninguna circunstancia.

La distribucién de informacion ya sea en formato digital o papelse realizard mediante los recursos
determinados en el contrato de servicios. United Capital se reserva, en funcién del riesgo
identificado, la implementacién de medidas de control, registro y auditoria sobre estos recursos
de difusidn.

En relaciéon con el intercambio de informacién dentro del marco del contrato de prestacién de servicios,
las siguientes actividades se considerardn como no autorizadas para el proveedory sus empleados o
personalde apoyo:

3.1.3

3.1.4

3.1.5

3.1.6

3.1.7
3.1.8

3.1.9

3.1.10

Transmisidn o recepcién de material protegido que infrinja la Ley de derecho de autor
Transmisidn o recepcién de toda clase de material pornografico, mensajes o de una naturaleza
sexual explicita, declaraciones discriminatorias raciales y cualquier otra clase de declaracién o
mensaje clasificable como ofensivo oilegal.

Transferencia de informacién a terceras partes no autorizadas de material de United Capital o
material que es de alguna u otra manera confidencial.

Transmisidn o recepcién de informacién que infrinja la politica de protecciéon de Datos de United
Capital.

Transmisidn o recepcion de juegos y/o aplicaciones no relacionadas con el negocio.

Participacién en actividades de Internet como grupos de noticias, juegos u otras que no estén
directamente relacionadas con el servicio contratado.

Todas las actividades que puedan dafiar la buena reputacidon de United Capital estan prohibidas
enInternety en cualquierotro lugar.

La transmisidon de datos de caracter confidencial, a través de redes de telecomunicaciones se
realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la
informacién no puedaser manipulada por terceros.
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4. RESPONSABILIDADES DELUSUARIO

Los proveedores de servicios deberan asegurarse de que todo el personal que desarrolle labores para
United Capital respete los siguientes principios basicos dentro de su actividad:

4.11

4.1.2

Cada persona con acceso a informaciéon de United Capital es responsable de la actividad
desarrollada por su identificador de usuario y todo lo que de él se derive. Por lo tanto, es
imprescindible que cada persona mantengabajo control los sistemas de autenticacidn asociados
a su identificador de usuario, garantizando que la clave asociada sea Unicamente conocida por el
propio usuario, no debiendo revelarse ni compartirse con el resto del personal bajo ningin
concepto.

Los usuarios no deberdn utilizar ningun identificador de otro usuario, aunque dispongan de la
autorizacién del propietario.

Cualquier personacon acceso a informacion de United Capital deberd cumplir las siguientes directivas en
relacion con la gestién de las contrasefias:

4.1.3
4.1.4
4.1.5
4.1.6

4.1.7

solicitar el cambio de la contrasefia siempre que exista un posible indicio de compromiso de los
sistemas o de las credenciales de acceso.

Cambiar las contrasefias periédicamente y evitar reutilizar anteriores.

Cambiar las contrasefias por defectoylas temporales en el primer inicio de sesion (“login”).
Notificar inmediatamente cualquier incidente de seguridad relacionado con sus contrasefias
como pérdida, robo o indicio de pérdida de confidencialidad.

Cualquier persona con acceso a informacion de United Capital debera velar por que los equipos
gueden protegidos cuando vayan a quedar desatendidos.

5. COMUNICACION DE INCIDENCIAS

51.1

5.1.2

51.3

Todos los proveedores de servicios que cuenten con acceso (tanto privilegiado como no
privilegiado) a los sistemas de informacidn de United Capital que se realicen mediante el uso de
infraestructura Tecnoldgicas de United Capital independientemente dellugar en el que se presten
deberan cumplir con lo siguiente:

La persona que detecte cualquierincidencia debera ponerse encontacto con el Departamento de
Seguridad de la Informacidn y Tecnologia mediante correo electrénico
Tl Seguridad@unitedcapitaldr.com u contacto telefdnico 8098072000 extensiones 2058, 2017,
2053.

Se deberd notificar cualquierincidencia que se detecte y que afecte o pueda afectaralaseguridad
de los datos o dispositivos que contengan informacion, sospechas de uso indebido del acceso
autorizado por otras personas, suplantacion de identidad u otros.

6. ARQUITECTURA DE SEGURIDAD
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Todos los proveedores de servicios que cuentencon acceso (tanto privilegiado como no privilegiado) alos
sistemas de informacion de United Capitaly que se presten mediante el uso de infraestructura tecnolégica
del proveedor, deberan garantizar que se cumplen los siguientes requisitos de seguridad:

6.1.1 Siempre que el proveedorde servicios realice trabajos de desarrollo y/o pruebas de aplicaciones
para United Capital o con datos propiedad de United Capital, los entornos con los que se llevena
cabo dichas actividades deberan estar aislados entre si y también aislados de los entornos de
produccién enlos que se albergue o procese informacion propiedad de United Capital.

Todos los accesos a los sistemas de informacién que alberguen o procesen informacién propiedad
de United Capital deberan estar protegidos, al menos, porun Firewall, que limite la capacidad de
conexion a estos.

Los sistemas de informacién que alberguen o procesen informacion responsabilidad de United
Capital especialmente sensible deberdn estaraislados del resto.

Los sistemas de informacién utilizados para la prestacidn de servicios a United Capital deberan

contar con la redundancia suficiente parasatisfacer los requisitos de disponibilidad.

6.1.2

6.1.3

6.1.4

7. DISPONIBILIDAD DE SISTEMAS

Todos los proveedores de servicios que se presten mediante el uso de infraestructura tecnoldgica del
proveedordeberdn garantizar que se cumplen, al menos lo siguientes:

7.1.1 Elproveedordelservicio garantizara que la capacidad de los sistemas de informacién que guarden
o traten informacidon propiedad de United Capital se gestiona adecuadamente, evitando

potencialesinterrupciones o malfuncionamientos de dichos sistemas por saturacidon de recursos.

8. CONTROLY GESTION DE IDENTIDADES

Todos los usuarios con acceso a los sistemas de informacidn de United Capital dispondrdn de una
autorizacion de acceso unipersonal compuestade identificador de usuario y contrasefia. Esta obligacion
deberd ser cumplida tanto por todos usuarios, sean estos privilegiados o no. Adicionalmente, se
contemplan los siguientes mecanismos de control:

8.1.1 Los usuariosson responsables de todaactividad relacionada con el uso de su acceso autorizado.

8.1.2 Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunque dispongande la
autorizacién del propietario.

8.1.3 Lascredenciales de acceso no deben ser compartidas

8.1.4 Los usuarios no deben revelar bajo ningin concepto su identificador y/o contrasefia a otra
personani mantenerla porescrito a la vista, ni al alcance de terceros.

8.1.5 La longitud minima de la contrasefiadeberdserde 10 caracteres.

8.1.6 Las contrasefias estaran constituidas por combinacion de caracteres alfabéticos y numéricos
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9. GESTION DE CAMBIOS

Todos los proveedores que presten servicio utilizando su infraestructura tecnoldgica y que impliquen el
acceso (tanto privilegiado como no privilegiado) a los sistemas de informacidn de United Capital deberan
garantizar que se cumplen con la politica de gestidon de cambios de United Capital acatando lo siguiente:

9.11
9.1.2

9.1.3

9.1.4

Todos los cambios en la infraestructura tecnoldgica deberan estar controladosy autorizados.

Se debe completar el formulario de control de cambios para externos en el cual se especifica el
tipo de cambio, el impacto que tiene, si existiese unaindisponibilidad en los sistemas, la persona
gue valida del cambio, el personal que ejecuta el cambio, la fecha propuesta del cambio, el
cronograma de actividades, persona quesolicita el cambio y una descripcidon detallada del cambio.
Se deberan verificar o certificar que todos los cambios sobre las infraestructuras criticas, para
comprobar que no se producen efectos adversos colaterales o no previstos sobre el
funcionamiento de dichos procesos o sobre su seguridad.

Se debe contemplar antes del cambio realizar respaldos, snapshot o replicacién, que otorguenla
capacidad de realizar rollback.

10. DESARROLLO DE SOFTWARE

Todos los proveedores de servicios que cuentencon acceso (tanto privilegiado como no privilegiado) alos
sistemas de informacién de United Capitaly que realicen actividades de desarrollo de aplicativos deberan
garantizar que se cumplen, al menos, las siguiente s condiciones:

10.1.1

10.1.2

10.1.3

10.1.4

10.1.5

10.1.6

10.1.7

Todo el proceso de desarrollo de software externalizado serd controlado y supervisado por United
Capital, y se desarrollara de acuerdo con la politica interna de desarrollo de software, bajo una
metodologia de desarrollo seguro.

Se incorporaran mecanismos de identificacion, autentificacidn, control de acceso, auditoria e
integridad en todo el ciclo de vida del disefio, desarrollo, implementacién y operacién de los
aplicativos.

Las especificaciones de los aplicativos deberdn contener expresamente los requisitos de
seguridad a cubrir en cada caso.

Las aplicaciones que se desarrollen deberan incorporarvalidaciones de los datos de entrada que
verifiquen que los datos son correctos y apropiados y que eviten la introduccion de cddigo
ejecutable.

Los procesos internos desarrollados por las aplicaciones deberan incorporar todas las validaciones
necesarias para garantizar que no se producen corrupciones de la informacién.

Siempre que sea necesario se deberan incorporar funciones de autenticacidon y control de
integridad en las comunicaciones entre los diferentes componentes de las aplicaciones.

Se deberdlimitar la informacion de salida ofrecida por las aplicaciones, garantizando que sélo se
ofrece aquella pertinente y necesaria.
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10.1.8 El acceso al cédigo fuente de los aplicativos deberd estar limitado al personal que por sus

funcioneslo requiera.

10.1.9 Durante las fases de desarrollo y pruebas se llevardn a cabo pruebas especificas de las
funcionalidades de seguridad.

10.1.10 En el entorno de pruebas sélo se utilizardn datos reales cuando hayan sido apropiadamente
disociados o siempre que se pueda garantizar que las medidas de seguridad aplicadas sean
equivalentesalas existentes en elentorno de produccion.

10.1.11 Durante las pruebas de los aplicativos se verificard que no existen canales de fuga de informacion
no controlados, y que por los canales establecidos sdlo se ofrece la informacién prevista.

10.1.12 Sélo se transferiran al entorno de produccion aquellos cambios en aplicativos que hayan sido

probados, certificadosy expresamente aprobados.

11. RESILIENCIA

Todos los proveedores de servicios que se presten mediante eluso de infraestructura tecnolégica del
proveedordeberdn garantizar que se cumplen, al menos, con lo siguiente:

11.1.1 Los servicios cuentan con un plan de recuperacidon ante desastres probado que permite su
continuidad ante algun caso de contingencia.

El plan de continuidad de negocios ha sido desarrollado en funcién de los eventos capaces de
causar interrupciones en el servicio y su probabilidad de ocurrencia.

El proveedor puede demostrar laviabilidad delplan de contingencias.

11.1.2

11.1.3

12. REQUISITOS DE SEGURIDAD DE LA INFORMACION PARA PROVEEDORES

Los contratos con los proveedores paralos casos que apliguen deberan abordarlos temas sobre la
mejoracontinuay las actualizaciones a los sistemas para evitar vulnerabilidades surgidas por la
obsolescenciade uso de librerias desactualizadas u algin otro componente delsistema.

Adicional a los requerimientos de la Politica de Proveedoresy Debida Diligencia para su selecciény
contratacidn, United Capital solicitara la siguiente documentacién al momento de establecer una
relacién de servicio con proveedores:

Requisitos para Desarrolladores:

12.1.1 Reporte de auditoria independiente (SOC2, SAE18) sobre la madurez de los controles
implementados en la organizacidn;
Evidencia de haber adoptado alguna metodologia de desarrollo seguro;

Evidencia de ambiente de infraestructura de desarrollo separado del ambiente de produccién

12.1.2
12.1.3
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12.1.4
12.1.5
12.1.6
12.1.7
12.1.8

Tenerdefinido e implementado un control de versiones;

Evidencia de poseersistemas de control de cambio;

Evidencia delambiente de QA y certificacion de los cambios solicitados por United Capital;

Plan de continuidad de negociosy recuperacion ante desastres;

Evidencia de haberadoptado algin estandar de mejores précticas en materia de seguridad de la
informacién, tecnologia y riesgos como por ejemplo I1SO, NIST, COSO, ITIL;

12.1.9 Tenerimplementado algun sistema de gestidn de tickets;

12.1.10 Contrato Acuerdos de niveles de Servicios;

12.1.11 Firmar Acuerdo de confidencialidad de United Capital;

12.1.12 Completar el formulario de Requisitos de Seguridad de la informacién para proveedores

Requisitos para Implementadores de soluciones:

12.1.13 Un reporte de auditoria independiente (SOC2, SAE18) sobre la madurez de los controles
implementados en la organizacién;

12.1.14 Evidencia de cumplimiento de algin estdndar de mejores practicas en materia de seguridad de la
informacién, tecnologia y riesgos como por ejemplo (ISO, NIST, COSO, ITIL, COBIT);

12.1.15 Tenerimplementado algin sistema de gestion de tickets;

12.1.16 Contar con un Plan de continuidad de negocios y recuperacion ante desastres;

12.1.17 Contrato de Acuerdos de Niveles de Servicios;

12.1.18 Firmar Acuerdo de confidencialidad;

12.1.19 Completarel formulario de Requisitos de Seguridad de la informacion para proveedores

13. MANTENIMIENTOY CONTROL DE ACTUALIZACION

Razén de actualizacion \
Documento inicial

| Version
V.1.1

Preparado por

Agosto 2021 Junior Ortiz Lahoz
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14. APROBACIONES E HISTORIAL DE REVISIONES

Preparado
Revisado
Revisado

Revisado

Aprobado

Puesto

Gerente Cumplimiento

Octubre 2021

Oficial de Ciberseguridad

Octubre 2021

Gerente de TI

Octubre 2021

Gerente de Riesgo

Octubre 2021

Gerente General

Octubre 2021
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